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Rodzaje alokacji pamieci

Dwie podstawowe metody alokacji pamieci w C++:

B alokacja statyczna — ilo$¢ pamieci z géry okreslona na etapie pisania
programu (poprzez odpowiednie deklaracje zmiennych); pamie¢ zwalniana
automatycznie — po wyjsciu z bloku programu, w ktérym byta deklarowana
(z wyj. obiektéw static) lub po zakohczeniu programu

int a;
char str[] = "Hello!";
float tab[5];

B alokacja dynamiczna — program przydziela dowolne ilosci pamieci
w trakcie pracy w momencie uzycia odpowiednich funkcji/operatoréw;
pamie¢ musi by¢ jawnie zwolniona (za pomoca funkcji/operatora)

Dynamiczna alokacja pamieci pozwala przede wszystkim na:
B utworzenie tablicy o rozmiarze obliczanym dopiero w trakcie programu

B dostep do zmiennych utworzonych wewnatrz funkcji po wyjsciu z nich
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Organizacja pamieci programu

Podstawowe segmenty pamieci:
B pamie¢ statyczna — przechowuje zmienne o statycznym okresie trwania

B stos (ang. stack) — przechowuje zmienne o automatycznym
okresie trwania; struktura danych typu LIFO (Last-In-First-Out)

e definiowanie nowej zmiennej automatycznej = operacja push
usuwanie tej zmiennej = operacja pop

e zarzadzaniem zajmuje sie procesor, a nie programista

@ stos ma ograniczona, niewielkg pojemnos¢
zbyt wiele zmiennych? = przepetnienie stosu (ang. stack overflow)

B sterta (ang. heap) — pula pamieci duzych rozmiardéw, ktéra moze
by¢ uzywana w sposéb dynamiczny

@ zarzgdzaniem zajmuije sie ,recznie” programista

e do obiektéw zaalokowanych na stercie mozna sie odwotywac
w dowolnym miejscu w programie

@ jedyne ograniczenie na rozmiar sterty — fizyczny rozmiar pamigci operac.
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Zarzgdzanie pamiecig ,surowymi” wskaznikami

Dwie pary operatoréw do dynamicznego alokowania i zwalniania pamieci:
B new i delete — dla pojedynczych obiektow

B new[] i delete[] — dla tablic obiektéw.

W przyblizeniu:
B [C++] operatory new i new[] ~ [C] malloc ()

B [C++] operatory delete i delete[] = [C] free()

,Reczne” zarzadzanie pamiecig z uzyciem powyzszych operatorow jest
bardzo podatne na btedy!
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Dynamiczna alokacja pamieci

operator new — wykonuje trzy operacje:
B przydziela pamie¢ dla alokowanego obiektu

B (opcjonalnie) dokonuje jego inicjalizaciji

B zwraca wskaznik na typ zgodny z typem operandu
(czyli alokowanego obiektu)

Dynamicznie zaalokowane obiekty sg inicjalizowane w sposéb domysiny:
B obiekty typéw wbudowanych maja niezdefiniowang warto$é

B obiekty klas sa inicjalizowane z uzyciem wtasciwego konstruktora
(w tym potencjalnie domysinego)
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Dynamiczna alokacja pamieci

Przyktady uzycia operatora new:

// inicjalizacja "w domysSlny sposéb" = brak inicjalizacji
// ("p° wskazuje na obiekt niezainicjalizowany)
int* p = new int;

// wywotanie konstruktora domyslnego
// (obiekt wskazywany bedzie miecé pusty tarcuch — "")
std::string* psl = new std::string;

// wywotanie konstruktora jednoargumentowego
// (inicjalizacja tancuchem "X")
std::string* ps2 = new std::string("X");

Standard C++03 umozliwit inicjalizacje obiektéw kazdego typu (takze
prostego) z uzyciem nawiaséw okragtych — jak w przypadku konstruktoréw:

int* x = new int (); // “x° wskazuje na obiekt o "wartosci
// domyslnej" dla danego typu (tu: 0)
int* y = new int (2); // "y~ wskazuje na obiekt o wartosci 2

drinz. Pawet Kleczek Zarzadzanie pamigcia 2021 6/28



Dynamiczna alokacja pamieci

Standard C++11 umozliwit inicjalizacje za pomoca tzw. jednolitej inicjalizacji:

// "uniform initialization" => tablica zawiera 10 elementow
// o wartosciach: 1, 2, 3, 0, O,
int* pi = new int[10]{1,2,3};

// "uniform initialization" => kontener zawiera elementy
// o wartosciach 0, 1 i 2
std::vector<int>* pv = new std::vector<int>{0,1,2};

Mozna dynamicznie alokowac obiekty o typie z kwalifikatorem const:

const int *pci = new const int (1024);

Aby uniknagé niezdefiniowanych wartosci zawsze inicjalizuj nowo tworzony
obiekt — takze w przypadku alokacji dynamiczne;.
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Zwalnianie dynamicznie przydzielonej pamieci

Aby zapobiec wyciekom pamieci, zwalniaj dynamicznie przydzielong pamigé
za pomocg operatora delete (jego operandem jest wskaznik na obiekt, ktory
nalezy usung¢ i zwolni¢ odpowiadajgcg mu pamiec).

Wskaznik przekazany do delete musi wskazywaé na obiekt zaalokowany
dynamicznie albo mie¢ warto$¢ nullptr:

delete p; // "p’ musi wskazywac na obiekt zaalokowany
// dynamicznie albo mieé wartosc¢ “nullptr-

Aby zwolni¢ pamie¢ przydzielong z uzyciem new[] nalezy uzy¢€ delete[]:

int* pi = new int[3]{1,2,3};
delete[] pi;

Sytuacje prowadzace do niezdefiniowanego zachowania programu:
B préba usuniecia wskaznika na pamie¢ nie przydzielong dynamicznie

B préba dwukrotnego zwolnienia tego samego miejsca w pamieci
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Problemy zwigzane
Z (nieumiejetnym)
zarzgdzaniem pamiecig




Wycieki pamieci

wyciek pamieci (ang. memory leak) — sytuacja, gdy przydzielony
dynamicznie blok pamigci nie zostat zwolniony, a utracona zostata
informacja o potozeniu takiego bloku (co uniemozliwia jego zwolnienie)

taki blok bedzie traktowany jako ,zajety”, bez mozliwosci jego
ponownego uzycia przez ten sam lub inne procesy
Sytuacje prowadzace do wycieku pamieci:
B brak zapamietania adresu dynamicznie przydzielonego bloku pamieci

new char;

W utrata adresu bloku pamigeci poprzez nadpisanie

char* ptr = new char;
ptr = nullptr; // utrata adresu
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Wycieki pamieci

B utrata adresu bloku pamigci poprzez wyjscie z bloku

void foo (void) {
char* ptr = new char;
/* inne instrukcje, ale nie “delete ptr” */

System operacyjny wyznacza limit pamieci, jaki moze wykorzysta¢ dany
program — jego przekroczenie powoduje ,ubicie” programu.

Zapominanie o zwolnieniu przydzielonej pamie¢ prowadzi do jej wycieku
i moze skutkowaC przedwczesnym zakonczeniem programu (przez
system operacyjny).
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Btedy naruszenia ochrony pamiegci

btad naruszenia ochrony pamieci (ang. memory access violation), zarg.
segfault (od ang. segmentation fault) — zgtaszany przez sprzet
posiadajacy mechanizm ochrony pamieci, sygnalizuje systemowi
operacyjnemu probe dostepu do ,chronionych” obszaréw pamieci
(np. takich, do ktérych dany proces nie powinien mie¢ dostepu)

Sytuacje prowadzace do btedéw naruszenia ochrony pamieci:
B odwotywanie sie do elementéw o indeksach spoza zakresu danej tablicy

int arr[3];
arr[-1]1 = 0; // BZAD

B proba uzyskania dostepu do przydzielonego bloku pamieci po jego
zwolnieniu (w tym proba ponownego zwolnienia tego samego bloku)

int* ptr = new int;

delete ptr;

*ptr = 0; // BEAD [ tu “ptr® = wiszacy wskazZnik
delete ptr; // BZAD (ang. dangling pointer) ]
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Diagnostyka btedow

Valgrind — darmowe narzedzie do identyfikowania problemow
z zarzadzaniem pamigcig, m.in.

B sprawdza ile pamigci zostato przydzielone
B sprawdza ile pamieci zostato zwolnione

B wychwytuje préby nieuprawnionego dostepu do w miejsc w pamieci
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https://valgrind.org/

Po co nam inteligentne wskazniki?

Najwazniejsze btedy przy recznym zarzadzaniu pamiecia:
B wyciek zasobow
B dostep przez niewtasciwy wskaznik
B naruszenie pamieci
B niepewno$¢ odnos$nie typu wigzania obiektu

B niewtasciwe zwalnianie pamieci

Rozwigzanie: inteligentne wskazniki
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Inteligentne wskazniki

inteligentne wskazniki (ang. smart pointers) — abstrakcyjne typy danych
zachowujgce sie jak tradycyjne, ,,surowe” wskazniki (ang. raw pointers),
lecz jednoczes$nie zapewniajgce dodatkowg funkcjonalnos¢, m.in.:

B automatyczne zarzgdzanie pamiecig
(tj. automatyczne zwalnianie pamieci uzytej do przechowywania wskazywanego obiektu)

B sprawdzanie zakresu
(tj. czy nie prébujemy uzyskaé¢ dostepu do ,cudzej” pamieci)

W C++:

B inteligentne wskazniki sg zdefiniowane jako szablony klasy o parametrze
bedacym typem wskazywanego obiektu
= mozesz utworzy¢ inteligentny wskaznik do obiektu dowolnego typu

Bl inteligentny wskaznik przechowuje (jako pole szablonu klasy) ,surowy”
wskaznik do obiektu wskazywanego

B funkcjonalnos$é ,surowego” wskaznika jest symulowana za pomocg
przecigzenia odpowiednich operatoréw (m.in. operatora dereferencji *)
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Inteligentne wskazniki

wlasnosé (ang. ownership) — oznacza to, ktéry fragment kodu odpowiada za
zwolnienie przydzielonego zasobu (pamigci, uchwytu do pliku itp.)

Korzystajac z ,,surowych” wskaznikéw wtascicielem zasobu przydzielonej
pamieci jest obiekt albo zasieg efektywnie wykonujgcy operacje zwolnienia
(za pomocg operatora delete albo funkcji free ()).

inteligentny wskaznik = obiektowe opakowanie dla ,surowego” wskaznika:

B w konstruktorze otrzymuje ,surowy” wskaznik na dynamicznie
zaalokowany obiekt

B w destruktorze zwalnia te pamie¢ (co dzieki RAIl gwarantuje
.Szczelno$¢” takiego rozwigzania)

= inteligentny wskaznik jest wiascicielem wskazywanego obiektu, wyrecza
nas w zwalnianiu pamieci przydzielonej na przechowanie tego obiektu
(sam obiekt inteligentnego wskaznika moze by¢ alokowany statycznie)
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Inteligentne wskazniki

Rodzaje inteligentnych wskaznikow w C++11 (zob. <memory>):

B std::unique_ptr
Implementuje posiadanie zasobu ,na wytaczno$¢” — w danym momencie
tylko jeden wskaznik tego rodzaju moze by¢ wtascicielem danego obiektu.
Gdy wskaznik ten zostanie zniszczony, obiekt wskazywany zostaje
automatycznie zwolniony.
Stosuj domysinie wlasnie ten rodzaj inteligentnych wskaznikow.

B std::shared_ptr
Stuzy do (wspodt)dzielenia sie zasobem — dowolna liczba inteligentnych
wskaznikéw tego rodzaju moze wspotdzieli¢ obiekt, a wspdtdzielony obiekt
zostanie zniszczony dopiero, gdy ostatni inteligentny wskaznik bedacy
(wspot)wiascicielem zostanie zniszczony.

B std::weak_ptr
Sam nie ,posiada” obiektu — stuzy do obserwacji obiektu zarzgdzanego
przez wskazniki wspoétdzielone. Pozwala unikng¢ cyklicznych zaleznosci.
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Szablon klasy std: :unique_ptr

std: :unique_ptr<T> — realizuje funkcjonalnos¢ inteligentnego wskaznika na
typ T ,na wytgcznos¢”
Nie mozna stworzy¢ kopii instancji std: :unique_ptr, gdyz:

B konstruktor kopiujgcy oznaczony jako ,= delete”

B operator przypisania oznaczony jako ,= delete”
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Szablon klasy std: :unique_ptr

Przyktadowe problemy w przypadku klasycznych, ,surowych” wskaznikdw:

Foo *p = new Foo("a useful object");
make_use (p) ;

B Co sie stanie ze wskaznikiem po wywotaniu make_use () ?

B Czy make_use () stworzy kopie wskaznika, z ktorej pozniej
bedzie korzysta¢?

B Czy wlasno$¢ wskaznika zostanie przeniesiona do funkcji make_use (),
ktéra dokona zwolnienia pamieci przechowujgcej wskazywany obiekt, czy
tez funkcja ta pozostawia kwestie zwolnienia p w gestii wywotujacego?

= odpowiedz wymaga inspekcji kodu/dokumentacji make_use ()

Rozwigzanie: std: :unique_ptr<T> + std: :make_unique<T> ()
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Szablon klasy std: :unique_ptr

std: :make_unique [C++14] — wewnetrznie dokonuje dynamicznej alokaciji i
od razu zwraca obiekt inteligentnego wskaznika std: :unique_ptr

std: :make_unique () to funkcja szablonowa, jej wywotanie ma postaé

std: :make_unique<T> (args)

B T to typ wskazywanego obiektu

B args to (opcjonalne) argumenty, ktore zostang przekazane do konstruk-
tora obiektu klasy T

Przyktadowo:

// Utwérz unique-pointer na obiekt typu “Foo  utworzony za
// pomoca wywotania konstruktora jednoargumentowego: Foo (42)
std::unique_ptr<Foo> g = std::make_unique<Foo> (42);
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std: :unique_ptr a wskazywane obiekty

Uzywajac std: :unique_ptr Wcigz mozesz udostepnia¢ wskazywany zasob
za pomocg metody get () zwracajacej ,surowy wskaznik” na ten zasob:

void use_unique_ptrs_resource (int* up) {
std::cout << *up << std::endl;

}
/S

auto up = std::make_unique<int>(1);
use_unique_ptrs_resource (up.get ());

Koncepcja ,wyltgcznosci” w przypadku inteligentnych wskaznikéw dotyczy
jedynie praw wiasnosci, a nie samego dostepu do danych!
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Kiedy jak przekazywaé std: :unique_ptr?

Zgodnie z konwencjg uzycia kontenera std: :unique_ptr:

B Chcac przeniesé prawa whasnosci do obiektu typu
std: :unique_ptr<T>
przekazuj go do funkcji przez wartos¢.

B Chcac tylko skorzysta¢ ze wskazywanego przez niego obiektu,
przekaz argument typu T* albo const T* (zgodnie z zasadami
,const correctness”).
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Szablon klasy std: : shared_ptr

std: :shared_ptr dziata podobnie jak std: :unique_ptr — przechowuje
wskaznik, udostepnia podstawowy interfejs dla konstruowania i korzystania
ze wskaznika, oraz zapewnia zwolnienie pamieci przy niszczeniu obiektu.

ALE...

std::shared_ptr dodatkowo pozwala na kopiowanie swej instancji,
a zarazem zapewnia, ze wskazywany obiekt zostanie zniszczony
doktadnie w chwili, gdy zostaje zniszczony ostatni obiekt
std: :shared_ptr bedacy (wspdt)witascicielem tego obiektu (bgdz
gdy wszystkie obiekty zwolnig ten wskaznik)
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Szablon klasy std: : shared_ptr

Przyktad:

struct MyClass {
MyClass (int id_);
}i

auto ptr = std::make_shared<MyClass>(1);

std::shared_ptr<MyClass> another_ptr = ptr;
// Teraz 1 ~another_ptr~, 1 “ptr  wskazuja na obiekt o id_=1.

ptr.reset ();

// Teraz “ptr’ przestaje wskazywac na obiekt o id_=1, lecz
// obiekt ten nie zostaje zniszczony, gdyz ~another_ptr’
// wcigz sie do niego odwofuje.

another_ptr.reset ();
// Teraz zaden obiekt typu shared ptr nie odwotuje sie do
// obiektu o id_=1, wiec obiekt ten zostaje zniszczony.
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Kiedy std: :unique_ptr, kiedy std: : shared_ptr

Zasada, ktérg warto stosowaé przy wyborze typu inteligentnego wskaznika:

Nie masz pewnosci, jaki typ wybra¢? — wybierz std: :unique_ptr.
= zawsze mozesz p6zniej zamieni¢ go na std: : shared_ptr

Wskaznik typu std::shared_ptr powinien byC stosowany wytgcznie,
gdy faktycznie potrzeba wspétdzieli¢ prawa wtasnosci do zasobow
(a nie tylko sam dostep do zasobdw).
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Kiedy std: :unique_ptr, kiedy std: : shared_ptr

Argumenty za tym, by std: :unique_ptr byl domysinym wyborem:
B Zawsze nalezy wybiera¢ najprostsze rozwigzania wystarczajgce do

osiggniecia celu.
(zob. zasada KISS)

B Uzywajac std: :unique_ptr WCigz mozesz udostepniac
wskazywany zaséb — za pomocg metody get ().
(,wytaczno$¢” dotyczy jedynie praw wiasnosci, nie zas samego dostepu do danych)

B std::unique_ptr jest wydajniejszy i zuzywa mniej pamieci
niz std: :shared_ptr

(std: :unique_ptr zapewnia niemal identyczng wydajnosc, co ,surowy” wskaznik)

B Uzycie std: :unique_ptr pozostawia otwartg mozliwo$é konwersiji
obiektu takiego typu na typ std::shared_ptr, Z UZyciem std: :move ().
Odwrotna operacja nie jest mozliwa.
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Operacje przenoszgce dla std: :unique_ptr

Konstruktor przenoszacy i przenoszacy operator przypisania dla
std: :unique_ptr gwarantujg, ze po ich wykonaniu argument
bedzie wskazywat na nullptr:

auto ul = std::make_unique<int>(1);
auto u2 = std::move (ul);
// w tym miejscu zachodzi: ul == nullptr

= niezmiennik unikalnej wtasnosci zostaje zachowany
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Ograniczenia w stosowaniu inteligentnych wskaznikéw

Aby unikna¢ niezdefiniowanych wynikow:

B Korzystaj ze inteligentnych wskaznikéw tylko do wskazywania na obiekty
utworzone dynamicznie.

B Zapewnij, aby kazdy zarzgdzany obiekt posiadat dokfadnie jeden obiekt
zarzadzajacy.
Nowo utworzony obiekt powinien zostaé momentalnie przekazany do inteligentnego wskaznika
(a pozostate inteligentne wskazniki odwotujg sie poprzez ten pierwszy wskaznik) — najlepiej z uzyciem
std: :make_unique (albo std: :make_shared).

B Chcesz w petni wykorzysta¢ mozliwosci inteligentnych wskaznikéw? —
stosuj ,surowe” wskazniki w odniesieniu do tego samego obiektu
wskazywanego przez inteligentny wskaznik wytacznie w kontekscie, gdzie
nie stajg sie one wtascicielem obiektu.

Nie stosujac sie do powyzszych zasad stwarzasz ryzyko powstania
,wiszgcych” wskaznikéw lub podwdjnego zwalniania tej samej pamieci!
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